Caiet de sarcini: Redesign si Dezvoltare
www.dsu.mai.qov.ro

Context si Introducere:

Website-ul www.dsu.mai.gov.ro reprezinta sursa oficiala de informare a Departamentului pentru
Situatii de Urgenta.

Scopul acestui proiect este de refacere completa a website-ului www.dsu.mai.gov.ro, cu accent
pe imbunatatirea designului, functionalitatii si experientei utilizatorului. De asemenea, intregul
continut existent pe website-ul actual va fi preluat si pe noua versiune dezvoltata.

Domeniu de Lucru:
Domeniul de lucru pentru proiectul de re-design si dezvoltare include, dar nu se limiteaza la:

O revizuire cuprinzatoare a structurii, continutului si functionalitatilor website-ului existent.
Crearea unei noi interfete grafice, inclusiv aspectul paginilor, paleta de culori, fonturi si
imagini, in concordanta cu elementele de identitate vizuala ale DSU.

e Dezvoltarea de pagini web responsive pentru a asigura o experienta fara probleme pe
diferite dispozitive si dimensiuni de ecran.

e Reorganizarea si optimizarea continutului pentru a imbunatati utilizabilitatea si
accesibilitatea.

e Implementarea unui sistem de gestionare a continutului (CMS) usor de utilizat pentru a
facilita actualizarile si adaugarile de continut de catre administratorii website-ului. Se va
utiliza un CMS flexibil, matur, capabil sa gestioneze proiecte complexe, avdnd o gama
larga plugin-uri disponibile care sa permita extinderea functionalitatilor sale si integrarea
cu alte servicii, optimizat pentru performanta si viteza.

e Integrarea optiunilor de partajare pe retelele sociale si a altor elemente interactive (de tipul
chestionare, sondaje).

e Implementarea masurilor de securitate robuste pentru a proteja datele utilizatorilor si
pentru a se apara impotriva amenintarilor cibernetice.

e Integrarea uneltelor de analizd pentru monitorizarea performantelor website-ului si
comportamentului utilizatorilor.

e Migrarea continutului si a resurselor existente catre noul website, asiguréand o tranzitie
lina.


http://www.dsu.mai.gov.ro/
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Obiectivele proiectului:

° imbunété‘girea experientei utilizatorilor si a angajamentului prin furnizarea unei interfete
vizuale atractive si prietenoase.

e Imbunatatirea accesibilitatii informatiilor si resurselor legate de pregatirea si raspunsul in
situatii de urgenta.

e Implementarea unui design modern care se aliniaza cu imaginea si valorile
Departamentului pentru Situatii de Urgenta.

e Cresterea functionalitatii si a capacitatii de raspuns a website-ului pentru a acoperi o
gama diversa de utilizatori si dispozitive.

e Consolidarea masurilor de securitate si protectie a datelor pentru asigurarea
confidentialitatii utilizatorilor.
Simplificarea proceselor de gestionare a continutului pentru administratorii website-ului.
Imbunéatétirea performantei si optimizarea pentru viteza de incéarcare.
Implementarea unei structuri modulare pentru usurinta de administrare si extindere a
continutului.
Asigurarea compatibilitatii cross-browser si cross-device.
Integrarea unor functionalitati noi pentru o experienta imbunatatita a utilizatorilor.
Imbunatatirea SEO pentru a creste vizibilitatea website-ului in motoarele de cautare.

Descriere si specificatii:

Design si Interfata:

e Crearea unui design responsive, cu o structura bine organizata si usor de navigat
(furnizorul va trebui sa livreze 3 propuneri grafice pentru 3 sectiuni: Acasa, Comunicate
si Ordinele Sefului DSU, varianta finala urméand a fi aprobata de catre DSU).

Paleta de culori si elementele vizuale trebuie sa se incadreze in identitatea DSU.
Utilizarea de imagini si grafica relevanta pentru a sprijini continutul.

Asigurarea accesibilitatii website-ului pentru utilizatori cu dizabilitati, conform
standardului WCAG 2.1, precum si al OUG 112/2018.

Hosting
e Hosting-ul va fi asigurat intern la nivelul Ministerului de Interne sau Serviciului de
Telecomunicatii Speciale (STS)

Back-up
e Activarea unei functionalitati care sa permita realizarea unui back-up zilnic al intregului

site si al bazei de date.

Continut si informatii relevante



General:

Preluarea continutului actual al site-ului www.dsu.gov.ro.

Regandirea meniurilor principale si a afisajului lor, a modului de afisaj a agendei sefului
DSU, si a celor trei zone de sub meniul principal (atributile DSU, conducerea DSU,
institutiile aflate in coordonare).

Dezvoltarea si includerea unei zone pe pagina principala cu stiri de la parteneri nationali
si internationali care se va actualiza in timp real.

Calendar evenimente DSU + institutii in subordine sau coordonare DSU + ale
partenerilor cu care DSU are protocoale de colaborare (legatura cu calendarul care va fi
dezvoltat pe aplicatia DSU).

Dezvoltarea si includerea unei zone care se va popula automat cu stiri de la institutiile in
subordonare sau coordonare (legatura cu aplicatia DSU pentru stirile venite de la
purtatorii de cuvant ai ISU-urilor).

Includerea zonei de accesibilitate pentru persoanele cu dizabilitati prin utilizarea unor
tool-uri specifice.

Includerea unui meniu suplimentar cu ‘Instrumente online DSU’ care va fi definit ulterior
de catre Beneficiar

‘Modulele cookie’, vor raméane doar in footer menu, fie la ‘Legaturi utile’, sau intr-o zona
speciala.

Noutéti si alerte:

Implementarea unui sistem de alerta pentru informarea rapida a utilizatorilor in caz de
situatii de urgenta, prin integrarea site-ului www.dsu.gov.ro cu aplicatia DSU, sistemul
RoAlert si platforma fiipregatit.ro (e.g. o sectiune pe pagina de Acasa in care sa fie
preluate automat din Aplicatia DSU alertele ANM din ultimele 24 de ore, cu link catre
AppStore si Google Play pentru descarcarea aplicatiei).

Implementarea unei solutii care sa permita actualizarea facila a continutului cu cele mai
recente informatii despre riscuri si masuri de prevenire, cu posibilitatea de a prelua
automat informatii din alte surse online (e.g. ghidurile din platforma fiipregatit.ro).

Parteneriate cu institutii $i organizatii relevante:

Prezentarea parteneriatelor cu organizatii de protectie civila, institutii guvernamentale si
alte entitati responsabile cu gestionarea situatiilor de urgenta.

Furnizarea de link-uri si resurse catre paginile acestor organizatii pentru informatii
suplimentare si actualizate, precum si un modul prin care sa fie preluate automat
informatii de pe site-urile partenerilor pe site-ul www.dsu.mai.gov.ro (din sectiunea de
stiri si noutati).

Posibilitatea de a prelua automat informatii din aplicatia RVM, platforma de legatura intre
DSU si organizatiile si institutiile cu care exista protocoale de colaborare semnate.

Alte functionalitati:

Adaugarea unei functionalitati de abonare la newsletter pentru utilizatori.
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e Adaugarea unei functionalitati privind generarea unui raport lunar cu privire la numarul
de accesari ale platformei si alte informatii legate de tipul de informatii accesate de
utilizatori pe site.

Integrarea cu platformele de social media pentru partajarea usoara a continutului.
Crearea unui buton de cautare rapida a informatiilor necesare
Adaugarea unei functionalitati de schimbare a limbii de afisare (cel putin engleza).

Performanta:

e Optimizarea vitezei de incarcare a paginilor/resurselor site-ului pentru a asigura o
experienta rapida pentru utilizatori, inclusiv prin utilizarea unor tehnici de preincarcare
(preloading) a resurselor critice, pentru a accelera afisarea continutului.

e Utilizarea tehnicilor de optimizare a imaginilor, precum comprimarea si redimensionarea
automata, pentru a reduce dimensiunea fisierelor si a imbunatati timpul de incarcare.

e Utilizarea unor unelte de monitorizare dedicate in scopul implementarii unei strategii
eficiente de optimizare a performantei pentru asigurarea unei experiente rapide si
placute a utilizatorilor.

e Minimizarea utilizarii de script-uri Si resurse externe.

Securitate:

e Implementarea unor masuri de securitate stricte pentru a preveni posibile vulnerabilitati
si a proteja informatiile si datele utilizatorilor.

e Procedura de actualizare regulatd a CMS-ului si tuturor modulelor/plugin-urilor/temelor
utilizate la nivelul site-ului, precum si utilizarea de module de securitate pentru a spori
preventia impotriva atacurilor cibernetice.

e Implementarea unor unelte eficiente, dedicate monitorizarii traficului si activitatii site-ului
pentru a detecta si a raspunde rapid la orice potentiala amenintare.

e Implementarea autentificarii cu factori multipli pentru a proteja conturile utilizatorilor si
pentru a evita accesul neautorizat.

Administrare continut:
e Implementarea unui sistem de management al continutului (CMS) pentru ca
administratorii sa poata actualiza usor continutul website-ului.

Compatibilitate:
e Asigurarea compatibilitatii cu cele mai recente versiuni ale principalelor browsere web
(Chrome, Firefox, Safari, Edge).
e Asigurarea compatibilitatii cu dispozitivele mobile si tablete cu diverse dimensiuni de
ecran.

SEO:
e Implementarea de tehnici SEO pentru optimizarea site-ului, in scopul cresterii vizibilitatii
in cautari (traficului organic), precum si pentru a beneficia de o vizibilitate sporita si o
mai mare sansa de a atrage potentiali cititori.



e Crearea de URL-uri prietenoase si etichete meta relevante.

Evaluare si feedback:
e Implementarea unui formular de feedback pentru utilizatori/vizitatori, pentru a evalua
continutul si experienta website-ului.
e Luarea in considerare a sugestiilor si imbunatatirea constanta a continutului si
functionalitatii website-ului in functie de feedback-ul primit.

Termenul de finalizare:

Termenul de finalizare a proiectului este de maxim 3 luni de la data semnarii contractului,
conform urmatorului calendar tentativ (sau ceva similar) dar NU mai tarziu de 20 decembrie
2023:

In termen de 1 sdptdména de la semnarea contractului: consultare cu DSU pentru a intelege
mai bine cerintele si nevoile.

In termen de 3 sdptdméni de la semnarea contractului: prezentarea unui wireframe bazat pe
consultarea cu DSU si prezentului caiet de sarcini.

In termen de 4 sdptdmani de la semnarea contractului: aprobarea de catre DSU a wireframe-ului.
Continuarea implementarii este dependenta de ajungerea la un consens in ceea ce priveste
wireframe-ul si aprobarea de catre DSU. In cazul in care nu se ajunge la un consens contractul
se reziliaza. In cazul in care se ajunge la un consens, Prestatorul poate factura 30% din valoarea
contractului.

In termen de 8 sdptdmaéni de la semnarea contractului:
e Configurare si deployment website beta.
e Migrarea continutului.

In termen de 10 sdptdmani de la semnarea contractului:
e Remedierea problemelor site-ului web
e Aprobarea site-ului beta de catre DSU

In termen de 11 s&ptdmani de la semnarea contractului:
e Sa ofere o instruire in persoana / online pe CMS.

e Sa ofere un ghid pentru utilizare si actualizare a site-ului.

In termen de 12 s&ptdmani de la semnarea contractului: lansarea completa a site-ului web.

Cerinte de acceptare:



Website-ul trebuie sa indeplineasca toate specificatiile si cerintele din acest caiet de
sarcini.

Se vor efectua teste de performanta, compatibilitate si securitate inainte de finalizarea
proiectului. Scenariile de testare, precum si instrumentele utilizate vor fi transmise catre
Beneficiar pentru aprobare.

Acceptarea finala va fi confirmata de catre reprezentantii Departamentului pentru Situatii
de Urgenta.

Informatii suplimentare:

Sunt binevenite sugestii de imbunatatire a platformei care nu au fost incluse in prezentul
caiet de sarcini.

Transferarea dreptului de proprietate Intelectuala

Toate drepturile patrimoniale de autor asupra tuturor operelor create sau serviciilor
prestate de catre ofertant, aferente serviciului livrat, se transfera catre autoritatea
contractanta dupa receptia lucrarilor.

Orice document/ livrabil elaborat de catre ofertant va deveni proprietatea exclusiva a
beneficiarului. Dupa incetarea contractului, ofertantul nu va pastra copii ale
documentelor/livrabilelor realizate nu le va utiliza in scopuri care nu au legatura cu
contractul.

Ofertantul nu va publica articole referitoare la obiectul contractului, nu va face referire la
acesta n cursul executarii altor contracte pentru terti si nu va divulga nicio informatie
furnizata de beneficiar, fara acordul scris prealabil al acestuia.

Orice rezultate ori drepturi, inclusiv drepturi de autor sau alte drepturi de proprietate
intelectuala, dobandite in executarea contractului vor fi proprietatea exclusiva a
beneficiarului, care le va putea utiliza, publica, cesiona ori transfera asa cum va
considera de cuviinta, fara limitare geografica ori de alté natura, cu exceptia situatiilor in
care exista deja asemenea drepturi de proprietate intelectuala ori industriala.
Autoritatea contractanta trebuie sa poata modifica codul sursa independent de furnizorul
initial, transfera codul sursa catre un alt furnizor sau contracta un alt furnizor pentru
modificari sau servicii de mentenanta fiind posibil la orice moment dupa receptia
lucrarilor.

Autoritatea contractanta are dreptul de a modifica, publica si promova orice livrabil
receptionat din cadrul prezentului contract asupra caruia i-au fost transferate drepturile
de proprietate intelectuala.

Garantie

Ofertantul va include in oferta si servicii de garantie tehnica, reprezentand obligatia
Prestatorului de a remedia, pe cheltuiala proprie, orice disfunctionalitati, vulnerabilitati,
vicii de conceptie sau implementare, sau erori de programare ale website-ul
www.dsu.mai.gov.ro, inclusiv bazele de date aferente si interfetele de integrare cu sisteme
terte, ramase nedetectate dupa trecerea in productie a aplicatiei.
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e Garantia tehnica va fi asigurata de catre Prestator pe o perioada minimum 12 [uni
incepand de la data semnarii procesului verbal de acceptanta finala.

in functie de gravitatea incidentului aparut, Prestatorul va asigura urmatorii timpi de raspuns si
remediere:

Gravitatea Timp de raspuns Timp solutionare Timp remediere
incidentului temporara

Critic 2 ore 4 ore 8 ore

Mediu 4 ore 8 ore 16 ore

Minor 8 ore 16 ore 40 ore

Definitia tipurilor de incidente, in functie de gravitate:

1. Critic: una sau mai multe resurse din mediul productiv sunt nefunctionale sau profund
degradate, iar impactul acestui incident duce la imposibilitatea utilizarii sistemului.
2. Mediu: impactul produs de degradarea uneia sau mai multor resurse duce la scaderea

performantei sau afectarea partiald a unor functionalitati ale sistemului. Sistemul este functional
pentru cea mai mare parte a scenariilor de utilizare.

3. Minor: impactul produs de degradarea uneia sau mai multor resurse este redus sau exista
solutie temporara.

Servicii de mentenanta

e Se va acoperi serviciul de mentenanta pe o perioada de cinci ani, cu posibilitatea de
prelungire prin anexa la contractul de prestari servicii.

Prestatorul va trebui sa ofere Beneficiarului:

e Un punct unic de contact accesibil cel putin prin telefon, email,
e Acces la un sistem de semnalare si urmarire a remedierii incidentelor.

Ofertantul are obligatia de a asigura serviciile de suport si garantie 7 zile din 7, in intervalul orar
8-18. Sintagma ,ore” se va interpreta ca ,ore lucratoare” iar ,zile” ca ,zile lucratoare”. Prestatorul
va furniza un raport de interventie in garantie dupa rezolvarea incidentelor.



Acest caiet de sarcini actualizat va ghida dezvoltarea si refacerea website-ului www.dsu.gov.ro,
asigurand ca acesta indeplineste cerintele esentiale de a fi o sursa oficialad de informare a
Departamentului pentru Situatii de Urgenta.
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